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 بررسی قوانین و واکنش کشورها در برابر جرایم سایبری

 محمدهادي محمدي

dadkhahvakil@gmail.com  

 مقدمه 

رندمباكيا مرزمفيكلرهاي مبكنيك مومحقرق مكشورهاي مختلف مرهمرهباي مايمرارم مايباا ماي مكار م

هرمرهمنظاماگياند.مرهمنليجهمآخابنمومخهملابنمگاراميب مومخصوووراهمهررهماهمرنيبياماووويباا مرهمكن ارن م

رهمشدمومرهمآنمايشلامكشرهاي مرهوپيب مامار مكينيرر مژرپنمومآفابقي مخيلار مااقام1002ارررپست مرورخامايلم

مكنررنسيرنمرنيبيامايباا»ر ماهمنيممرنرا مومآخابكيمخصوراهم كشرهماهمم21رخضيءمكارند.مرهمخجمرعمايشمرزم«

ك ميركزرخارهگ مچخصوورايامكن ارن مارررپسووتمگووشهمگ رشوولندمييكنمهواوويه مراووفررك  مباكيه مييلررن  م

مرند.موماران مانرزماهمربنمخصراهمررربمندرر مررنميهك

رهمربنمكن ارن مچهيهچربمخشوتص ماار مرنيبيامايباامخرهرمبيبيدمقارهمگافتموماهمننررنمخصراهمم

رالاا مغياقينرن ماهمرطلانيامهربينهمم-2اياونمآخد.مفيكلرهاي مرگوف مبيبيدمشد مربنمخصراهمنايهامراتمرزمم

اي مايسلم مرزمبتاببمررر م-2رخييتمرهمرطلانيامومرالكيه مآنهي مم-1 رذمر مرزمطابقمناي مهربينهومشاكه

بتط مرزمم-5اي محسيس مرالاا مغياقينرن ماهمكدماانيخهم-4اي مISPاي مازهگمخثلمطابقمحمفهماهمشاكه

مبكثيامغياقينرن مخرايق مومفيلمهو مربنلانت.مم-6قررنينمكپ مهربتمومنقضمحقرقمبييي منظا مربنلانت م

 ارن مارررپسوتمرويينماميبشمفارخف مرهايه مرنيبياماويباامراتمكهمپ مرزمآنمبيهب  مامانينمممكن

مرهمحيلمبرايهمومگسلاشمرات.م
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ماند مرارب مكيخپيربا مومربنلانل ريمفف مرهايه مبقسي خاشثمروم:مرقدرممرهگينهي ماين

خرر ممريمفلماررنايتماينر مراتمكهماهمرييلمشاربطمخيصمومخيرارم مكيخپيربا مومربنلانل مپدبد 

رزممگ رهرن مرنررعمختلف  آوهر.مرهمكشرهاي مپيشافلهمقينرنريشكلمهرماهمرنايلمخ نرن ماويياتمرنيم مخلشدم

رند.مامزخينمايمربنمرقدرخيبهمرنميلمخجاخينهمكيخپيربا مهرمشوونياوويب مومرهمقييبمقررنينمكي ا مخررمگنجيند م

اند مرارم مشونيخلهمشد  ممخررمهرمرهمربنمزخينهمآغيزمكار مومايمراولهممريمفف منيزمفييييتپاركند  مخاررهماين

مر مپيشاومرهمربنمزخينهريمفف مومخنطقهگرنهمرارم مهرمرهرمهمنمررند.مرزمرمفهماويزخينهي ماينمييسولهيب مرزمربنم

مبررنماهمايزخينهي مزبامرشيه منمرر.مخ 

م(OECD)ايزخينمامكيه مومبرايهمرقلصير مم-2

مهوپيمشرهر مرم-1

م(AIDP)ريمفف محقرقمرزرءمرنجمنماينم-2

مايزخينمخفلم-4

م .مپاررزباند مرارم مكيخپيربا مومربنلانل مخ رقدرخياماامبكمرزمربنمايزخينهيمرهمخصرصمبقسي 

 1(OECD)عملكرد سازمان همكاري و توسعه اقتصادي  -الف

يق مقررنينمخيار مخررررمومااراوويسمبجزبهمومبشفيلمبطام(OECD)اار مرويينمايهمم2896رهماوويلم

اند مرزمرارم مكيخپيربا مرهرمهمشدمومرهمآنمپنجمرالهمرزمرنميلمپيشونهيراي مرگلاح مچندمكشره مبكمطاقهم

مخجاخينهمشنيخلهمشد مكهمنايهامراتمرز:

                                                           

 .O.E.C.D (Organization For Economic Co-operation & Development) -1م
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اي مكيخپيربا مكهماي مكيخپيربا  مبيماانيخهايز مررر وهور مبغييا مخشرم)پيكمكارن(مبيمخرقرفم-2

مهرر مايمقصدمرنلقيلمغياقينرن مگرهامگافلهمايشد.ماصرهامر

اي مكيخپيربا مكهمنمدرًماي مكيخپيربا  مبيماانيخهايز مررر وهور مبغييا مپيكمكارنمومبيمخرقرفم-1

مايمقصدمرهبكيبمريلمگرهامگافلهمايشد.م

مربا مبيمااگرنهاي مكيخپيبيماانيخهماي مكيخپيربا  ايز مررر وهور مبغييا مپيكمكارنمبيمخرقرفم-2

خدرخفهمرهماويسلمهي مكيخپيربا مكهمنمدرًمومايمقصدمرفرگيا مرزمنمفكارمايسل مكيخپيربا مگرهامگافلهمم

مايشد.م

اارره مبجيه مبيمبجيوزماهمحقرقمرنشصيه مخييكمااماانيخهمكيخپيربا مح يظتمشد مايمقصدماها م-4

مرهرمهماهمايزره.م

گياينهمومادونمكسبمخجرزمرزمخسئرلمايسل مخزارهمراولارقماومهمبكمايسل مكيخپيربا مكهمآممم-5

مچهمايمبتط مرزمبدرايامرخنيل مومچهمايمادفهي مغياشارفلمندرنهمگرهامگافلهمايشند.م

 عملكرد شوراي اروپا  -ب

خسووئفجمراممكيخپيربا مهرمرهماانيخهمكيهمخررمقارهمررر.مربنمم2895-2896شوورهر مرهوپيمرهماووييهي م

اهمپيبينمهايند.مرهمآخابنمنشست مكميلهمخزارهمم2898شواوعمومرهماويلمممم2895كميلهمكيهمخررمهرمرهماويلمم

اووپليخاامم22ااهاوو مومپ مرزمبيبيدمرهمبيهب مم2898نيخهمبهيهمكارمكهمرهمژومنمبكمگزرهشمومبكمبرگوويه

مو«مفهااتمحدرقل»اهمكميلهموزهر مشورهر مرهوپيمفااولير مشد.مربنمكميلهمرومفهااتمبشتمننيوبنمممم2898

رهجمگاربدمم2880هرمپيشنهيرمكارمكهمخرهرمبصرببمورقهمشدمومبشتمننررنمرالاراارهگم«مييه فهااتمرخل»
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كيخلمشوود.مربنمم2885نيخهمخاار ماهمخسوويملمآمينمرررهاوو مكي ا مرارم مكيخپيربا مرهماوويلمومايمبرگوويه

مفهااتماهمشاحمزبامرات:

ينمرارم مفااووتمحدرقلمرارم مووواوه مرهتمبكنررخل ماووويياووتمرنيم مخاار ماهمبضوووممممم-2

مكيخپيربا :

مكلاااارره مكيخپيربا مم-2

مريلمكيخپيربا مم-1

ماي مكيخپيربا ماي مكيخپيربا مبيماانيخهورهرمآوهرنمخسيهاماهمررر م-2

ماياربيژمكيخپيربا مم-4

مبيا مغياخجيزمراتم-5

مرالارقمامهمغياخجيزمم-6

مبكثيامغياخجيزماانيخهمحميبتمشدةمكيخپيربا مم-7

مفهااتمرخلييه مم-1

ماي مكيخپيربا مايمبيماانيخهبغييامررر م-2

مريارا مكيخپيربا مم-1

مرال ير مغياخجيزمرزمكيخپيربام-2

مرال ير مغياخجيزمرزمبكماانيخهمكيخپيربا محميبتمشد مم-4

.مخررفقلنيخهمنيخهمرارم مكيخپيربا مكارخايرهاماهمووهمخررفقتم1002اارنجيممشرهر مرهوپيمرهمايلم

وووومنمايوينمراميوتمح يظتمريخيهمرهمخقيالمرارم مكيخپيربا  ماهمبغييارامنميق مكهماهمواووويفجمرنيي ممم
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ر مرهمرهينمرخاوزماررررمآخد مپاررخلهمومنگارن مخررمهرمنسوواتماهمراوول ير مرزمماي مهربينهربجيليلمومشوواكه

فف مفزربند مرهمح يظتمرزمفنيوهبهي مريماي مايناي مكيخپيربا مرنلاممكار مومخرراوووليهمامكيه شووواكوهم

مرطلانيب مشد مرات.م

رهمچهيهمفصلمومچهلموماشتمگ ليهمبصرببمشد.مرهمم1002نيخهمشورهر مرهوپيمخصوربماويلممممخررفقت

مپاررزر.ماي ماهمكيهمهفلهمرهمخلنمخررفقلنيخهمخ فصلمرولماهمرهرمهمبياب مرزمررر 

پ  مبميخيتمومرالاا مغياخجيزماهمرطلانيامومرهمفصولمروممرالدرمرارم منفيهمخطييبمخشاخينهمومام

وماپ ممرهمربنمفصلماهمريلمومكلاااارره م…ايمخطاحمكار مرات.مخينندمرالارقمامهمغياقيمنرن مومايسل 

مرارم مخاار ماهمبرييد مرهرمهمومبرزبهمومپاررزشمبصيوبامخسلهجنمرزمكرركينمپاررخلهمرات.م

ومحقرقموراسوولهماهمآنمرزمربگامخايحث مراووتمكهمرهمربنممرارم مخاار ماهمبتف مرزمقينرنمكپ مهربت

مفصلمخطاحمرات.م

ريمفف مومرگرلمنمرخ مخاار ماهمآنمراتمرهمربنمفصلمخقاهمشد مفصلمارممنيظاماهمامكيهبهي ماين

اي مبابنمشكلماهمپيگيا مرنميلمخجاخينهمخاار ماهمايسلمهيمومررر كهمرويلهي منضورمايبسول ماهمگسلار مم

ماررزند.مكيخپيربا ماپ

فصولمچهيهممرهمخرهرمچگرنگ مپيراولنمرولمنضورمومغيانضرماهمكنررنسيرنمومفس مومخاوجمرزمآنمممم

م2امانينمخارهمحلمرخللافمرهايهةمبغييامومراليميلمخرررمكنررنسيرنمنيزمايينمشد مرات.رات م

 

 

                                                           
م.مم28-29صمم-م92فاوهربنمم-م92شميه مم-شرهر منيي مرن رهخيبيكمكشرهمم-خاانيخجمرن رهخيبيكمم-2
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 3(AIDP)المللي حقوق جزاء عملكرد انجمن بين -ج

امكيه مفييلمايمايزخينمخفلمررهر.مربنمرنجمنماامچهيهمايلممربنمرنجمنمايزخين مغيارويل مراتمكه

خررادمبيمرقدرمماهمرهايلمبكمايهمچندمخرورعمهرماهمننررنمخرورنيامخرهرماشثمخطاحمومرزمكشرهاي منضرمخ 

مخقدخيب مبشتمننررنمگزرهشمخف مرهمآنمخرهرمكنند.م

نريرژ مرطلانيامهرمخطاحمرنجمنمخرووورعمرارم مكيخپيربا مومربگامرارم منفيهمبكمم2880رهماوويلم

نشووسووتمخقدخيب مربنماشثمرهمم2881كار.مرنضووي مرنجمنمخقي امخررمهرمرهمربنمزخينهمرهاوويلمومرهماوويلم

ررنشوگي موهالارهگمآيمينمرنجيممشد.منليججمكيهمرنجمنمچي مكليا موبه مرارم مكيخپيربا مومامانينمگدوهمم

مر محيو مفهااتمربنمرارم مارر.مقطينيخه

رهمهبرروژرنيامومرنميلمزبامهرماهمننررنمرارم مخسوولقلمم2884نشووسووتمخررمرهماوويلمربنمرنجمنمرهم

مكيخپيربا مذكامكار:

مقيچيقمكفمهمهخزم-2

مرنلشيهموباوسمم-1

مرالييا ماهمخطييبمخشاخينهمااخلافمقينرنمم-2

مايماهمكيهگيا مومرگاگرن مغياقينرن مررر م-4

 عملكرد سازمان ملل  -د

رارم مكيخپيربا مهرمم(O.E.C.D)اي مشرهر مرهوپيم انديدماامبقسي اويزخينمخفلمخلشد موومنمبيبمم

مكند:چنينمفهااتمخ 

                                                           

 (Assiciation International De Droit Penal) -3م
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مكلاااارره مكيخپيربا مم-2

مريلمكيخپيربا مم-1

ماي مكيخپيربا مايمبيماانيخهبتاببمررر م-2

مايمومخدخيامكيخپيربا مرالييا مغياخجيزماهمايسل م-4

ما مقينرنيًمحميبتمشد ماي مكيخپيرببكثيامادونمخجرزماانيخهم-5

 ایران-خ

رويينمخارهمهام مكهميزوممبررهماهمخسئفهمبكنريرژ مكيخپيرباومحقرقمرن رهخيبيكمهرمرحسيسمنمررم

كشووره(ماررمكهمحدورمبكمراهمقالمايمفارا ممشوورهر منيي مرن رهخيبيكم)وراسوولهماهماوويزخينماانيخهمومارررهم

آوهرنمرخكينيامخشدورمومراوول ير مرزمكيهشوونياووينمخيدور مخطييييامخاار ماهمحقرقمرن رهخيبيكمومبكنريرژ م

اي م زممرطلانيب مهرمآغيزمكار.مرهمآنمزخينمايياموزبارنمخقاهمكارمبيمرهمخصورصمرارب مكيخپيربا مااها م

شد ماهمخلنم بشجمردبدمقينرنمبيزبارامرويفهمگارر.مرهمربنمهراليمراياخينجمرنجيممشوررمومپيشنهيررامخطاحمم

اي مپيشوونهير مشوورهر منيي مرن رهخيبيكمكشوورهموماينكمخاكز مرمهره مراوولاخ مربارنماطرهمردرگينهمخلن

م4خررمهرماهمرويتمناوهمكارند.

  خلاصه عملكرد فوق تصویب یك ماده در كميسيون لوایح دولت به شرح ذیل است:

ايمومااگرنهمرخلمومبصافمغياخجيزمرزمطابقموهورمبيمخاوج مواطمومذخيا  مپاررزشمومكنلالمررر »

رفزرهاي مكيخپيربا مومربجيرمبيمورهرمكارنمرنررعموباواوهي مكيخپيربا مومرخثيلمآنمراممخشسوربمشد مومممنام

                                                           
م.2272 مر مومرا ندم51ي مرن رهخيبيكمكشره مشميه ماي مپيشنهير مهررعمشررماهمخاانيخجمرن رهخيبيك مشرهر منياار مربدنمخلنم-م4
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بيمرزر منقد مرزمبكصدمخابكب منلاو ماامراارنمخسويهامورهر  ماهمخجيزرامحا مرزماوهمخي مبيمبكماويلمومممم

م«ازرهمبيمر مخيفيرنمهبيلمخشكرممخررادمشد.

امينمبكمخير منيزماهمم2275رهمانگيممبصوورببماتشمبيزبارنمقينرن مخجيزرامراوولاخ مرهماوويلمممم

م5بصرببمناايدمي رمنييزماهمخطاحمنمررنمروايهةمآنماهمگرهامبكماافصلمردرگينهمرهمقينرنمخجيزرامنيست.

 مبنهيمقينرنمخدونمومبيمحدور مخاباطمايمبتف يامومرارب مكيخپيربا مقينرنمايمندممبصدبقمقينرنمفرق

ارر.موي مايمبررهماهمگسلاشمومرال يرةمم2249حميبتمرزمحقرقمخؤي ين مخصون ينموماناخندرنمخصوربماويلمممم

ر  مايمومبجهيزرامكيخپيربا مرهمكشرهمومشاوعمرارب مومبتف يامكيخپيربا مومرارب مشاكهفارگيامرزماويسل م

قينرنم»م2278اوهامبدوبنمقينرنمفارگيامومبتصوصو مرحسويسمشودمومخجف مشرهر مراييم مرهمر مخي مممممووم

هرمبصرببمكار.مرگاچهمبصرببمقينرنمبيرمشد  مخفهمقينرن مرهم«مر رفزرهاي مهربينهحميبتمرزمپدبدآوهندگينمنام

بنمخرهرمايشمرزمگ شلهم زممربنمخرهرمهرمبيمحدور مپامكار موييكنمورررمبكماسلامحقرق مومقررنينم زممرهمر

اي مآوه منربنمبكنريرژ مرهبايطيامومشاكههاد.ماهمخصرصمربنكهمريخيهمربارن مرهمرالقايلمرزمفناهمنظامخ 

ريمفف مپيشوافتمقيالمبرره مررشولهمراوت مومرخاوز مركثامشواكلهي مخؤاوسيا منهيرايمومرررهرامهام مومممممماين

ربارن مرزمماياقهمرررنينكنند.ماهمننررنمنمرنهمهوبكارما رال ير مخ ريمفف ماي ماينرويل مرزمربنلانتمومشواكهم

خرهرمم(Yahoo messenger)كهمرزمآخيهگيا مايبتمم(IT iran)رات.مانيماهمگزرهشمم(chat)خكييمجمكيخپيربا م

ررمومشازبنهمخ مchatااهاو مقارهمگافلهمراوت ماوي نهمحدورمپنجمخيفييهرمهبيلمارايفجمرررنينمربارن ماار مممم

ربارن محضرهمررهندمكهمربنمبيدرررهمايچمكشرهممchatن امرهمربيقهي مم100اطرهمخلراوطمرهمشواينهمهوزمحدورممم

م6شرر.ربگا مخشياد منم 
                                                           

م.7 مصم2272 مشهابرهمومآاينم57خاانيخهمرن رهخيبيك مراياخينهمشرهر منيي مرن رهخيبيكمكشره مشميه مم-م5
م.م2 مصم92 مخارررم92خاانيخجمرن رهخيبيك مشرهر منيي مرن رهخيبيكمكشره مشمم-م6
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رقدرمممايمرنرامرزمرايبيدمومخلتصصينمومخسئر نمرن رهخيبيكمكشره م2290نياو مرنلظيخ مرهمايلم

ر مرهمكشرهمنمرر.مربنماميبشماهمخنظرهماشدرهماهمينهاهمااگزره مرويينماميبشمبتصوصو مااها مرارب مهربمم

م…اي مقينرن مر مومبايينمخفهرندهكيهرنمومايمادفمااهاوو مايمراييرمحقرق مرارم مهربينهخسووئر نمومراووتم

ر مرزمخييونتمكشوو مرارب مايمكمكمهباهمنياو مرنلظيخ مرهمشوويخهااگزرهمشوود.مرزمطافمربگامخسووئر نمنيي 

رندرز مكارندمومنيريمنيزمر  مهر خرهرنمآخرزشمربد  مورحد ماهمنيممخايهز مايمرارب مهربينهر مرزمخويمركيو موبه م

مر مرهمربنمزخينهمكار مرات.مرقدرمماهمآخرزشماامچهمايشلامنياو مخلتصصمومبجهيزمورحداي موبه 

مرررگسولا مراولينمبهارنمشياجمخيين مهرماار مهايدگ ماهمرنيو مرن رهخيبيكمرخلصيصمررر مرات.مم

مقينرنمحميبتمرز»رحكيممگويره مرزمآنمشياهمرهمخصرصمرنيو منيش مرزمبكنريرژ مكيخپيربا مرگر ًمخسلندماهمم

ومقينرنمخجيزرامرالاخ مراتمومرنيو مخطاوحه مركثارمًخاار ماهمرال ير م«مر رفزرهاي مهربينهپدبدآوهندگينمنام

م.مايشدرفزرهمغيامخ شكن ماهمناماصرهامق لمرفزرهمرزمقايلمبكثيامغياخجيز موهورمغياخجيزغياخجيزمرزمنام

همرم-ايشدمايمرهمخشيطمايباامخ كهمركثارًمنيش مرزمرارب مشاكهم-ييكنمشويرعمومظهرهمرارب مردبدمم

حيلمگسولاشمارر مومايمبررهماهمبتصوصو ماررنمربنمراولهمرزمرارب  مخطييييامنفم مرقيقمومبتصص مرهممممم

ريمفف مومبرايجمقضيب  مچهمرزمايدمقينرن مومچهمرهماي ماينيانگ بايينمومشونيايب مرارب منسلمردبدمومامم

مخصرصمهايدگ مومبتصصمقضيامومرالگي مقضيب مومررارب  ماسييهمواوه مرات.م

م

م

م

م
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 بحث نهایي 

رهمخيبمهمايبدمگ ت مورررمبكنريرژ مكيخپيربامومهشدماابهمومگسلاشمربنمفنمنربنمومبادبلمآنماهم

ريمفف مخسوويملمختلف  مهرماهمامار مررهرمكهمرهمبميممراييرمنفرم مرزمر ماينومشوواكهم(IT)بكنريرژ مرطلانيب م

مرمفه محقرقمبيثيامگ رشلهمرات.م

اي مكيخپيربا مگسوولاةمواوويي مرزمرارب مهرمرهااررهر.مربنمرگاگرن مرهممرامدمحقرقمكي ا  مرهماي

ر ماهمخررمگافلهمرات مراييرمبيز م8ومظهرهمنسولماورمممم7حقرقمرزرءمكهمايمگ همرزمنسولمرولمرارم مكيخپيربا م

ارم مرات.مربنمرمخشوكلاامردبد مهرمنيزماهمامار مررشلهمكهمنليججمآنمااوزمرارم ماسييهمپيايد مومبتصص م

مبررنمگ تمايمرارم منسلمقالمنيزمخل يوامرات.مخل يوامرزمراخهي مانل مراتمومخ 

رهمزخوينمحويلمرارم مكويخپيربا مرهمبوكمخشيطمغيافيزبك موماودونمحضووورهمخابكبمراممارقرعمممممم

لانتمشياار مبنپيرندندمرهمربنمراممكيخپيربا مرزءمآنمومبكنريرژ مخاباطمايمكيخپيربامنيزماسلامومزخينه مومرخ 

مريمفف مبايرلمرطلانيامرات.شاكهماين
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